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Tabel 4.10 Non-functional requirements

SRS-Id Parameter Requirement

LUNA-01 Availability Aplikasi ini dapat beroperasi 7 hari dalam seminggu
dan 24 jam dalam satu hari

LUNA-02 Reliability System akan menjamin minimalisasi tingkat kegagalan
dalam pengoperasian

LUNA-04 Portability Sistem dapat dioperasikan pada komputer yang
memiliki sistem operasi Windows dan web browser

LUNA-06 Response Memberikan waktu respon maksimal kira-kira 2 detik

time
LUNA-07 Safety Sistem menampilkan dan menulis data sesuai dengan

kewenangan yang dimiliki

Contoh:

Spesifikasi non-fungsional berfokus pada bagaimana sistem beroperasi serta kualitas yang
harus dimiliki oleh sistem untuk memenuhi kebutuhan pengguna dan stakeholder. Pada sistem
monitoring dan deteksi serangan Slow DoS/DRDoS berbasis Ensemble Learning menggunakan
ELK Stack, beberapa spesifikasi non-fungsional yang perlu dipertimbangkan adalah:

2.5.1. Kinerja Sistem

Deskripsi seperti waktu respons maksimum, throughput, atau kebutuhan bandwidth.
Contoh:

e Waktu Respons Maksimum: Sistem harus mampu memberikan respons dalam waktu
kurang dari 5 detik untuk setiap deteksi serangan yang terjadi pada jaringan yang dipantau.

Waktu respons ini penting agar petugas di Ditreskrimsus Polda Jateng dapat segera

melakukan tindakan mitigasi terhadap serangan yang terdeteksi.

e Throughput: Sistem diharapkan mampu memproses data log jaringan yang masuk dengan

throughput minimal 1.000 log per detik. Hal ini memastikan bahwa sistem dapat
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2.5.2.

menangani volume data yang tinggi dari berbagai sumber perangkat dan server yang ada
di lingkungan Ditreskrimsus Polda Jateng.

Kebutuhan Bandwidth: Sistem monitoring ini memerlukan bandwidth minimal 100 Mbps
untuk memastikan data yang dikirimkan dari berbagai perangkat jaringan dapat diterima
dan dianalisis secara real-time tanpa menyebabkan latensi atau penurunan kualitas deteksi
serangan.

Keamanan Sistem

Persyaratan keamanan seperti enkripsi data atau otentikasi multi-faktor.

Contoh:

Keamanan sistem sangat penting, mengingat sistem ini beroperasi dalam konteks jaringan

yang sensitif dan rentan terhadap serangan. Beberapa persyaratan keamanan yang harus dipenuhi

oleh sistem adalah:

Enkripsi Data: Semua data yang dikirimkan antara perangkat, server, dan aplikasi
monitoring harus dienkripsi menggunakan protokol TLS/SSL untuk menjaga kerahasiaan
dan integritas data. Hal ini untuk melindungi data yang dapat berisi informasi sensitif,
seperti log dan metadata terkait serangan.

Otentikasi Multi-Faktor (MFA): Untuk meningkatkan keamanan akses ke antarmuka
administrasi sistem, sistem harus menggunakan otentikasi multi-faktor, yang
mengharuskan pengguna untuk memasukkan kombinasi informasi yang lebih dari
sekadar username dan password (misalnya, kode OTP atau autentikasi berbasis
biometrik).

Pengelolaan Akses Berbasis Peran (RBAC): Sistem harus mengimplementasikan
pengelolaan akses berbasis peran untuk memastikan bahwa hanya pengguna yang memiliki
izin yang tepat yang dapat mengakses fungsionalitas sensitif, seperti pengaturan deteksi

serangan atau analisis data.

2.5.3. Keandalan Sistem
Tingkat ketersediaan atau waktu kerja (uptime) yang diharapkan.
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Contoh:

Keandalan sistem berfokus pada ketersediaan dan waktu operasi sistem yang tinggi, yang

penting untuk memastikan sistem dapat berfungsi secara terus-menerus tanpa gangguan signifikan.

2.54.

Uptime: Sistem harus memiliki tingkat ketersediaan atau uptime sebesar 99.9%, yang
berarti sistem hanya boleh mengalami downtime maksimal 8 jam per tahun. Hal ini untuk
memastikan bahwa sistem monitoring selalu tersedia untuk mendeteksi dan menangani
serangan secara real-time.

Pemulihan dari Gangguan (Disaster Recovery): Sistem harus dilengkapi dengan rencana
pemulihan bencana yang memungkinkan pemulihan dalam waktu maksimal 2 jam jika
terjadi kegagalan sistem besar atau kehilangan data.

Kebutuhan Skalabilitas

Penjelasan kemampuan sistem untuk berkembang dengan meningkatnya jumlah pengguna.

Contoh:

Sistem ini harus mampu berkembang seiring dengan meningkatnya jumlah perangkat yang

terhubung ke jaringan dan volume data yang dihasilkan. Kebutuhan skalabilitas mencakup

beberapa aspek:

Skalabilitas Horizontal: Sistem harus dirancang agar dapat melakukan skalabilitas
horizontal, memungkinkan penambahan server atau node baru ke dalam klaster ELK
Stack jika volume data meningkat atau jumlah perangkat yang dipantau bertambah.
Dengan demikian, sistem dapat menangani beban yang lebih tinggi tanpa penurunan
kinerja.

Skalabilitas Proses Deteksi: Sistem harus dapat menyesuaikan jumlah dan jenis model
machine learning dalam ensemble learning berdasarkan jumlah data dan kompleksitas
serangan. Sebagai contoh, jika data log yang masuk meningkat, maka jumlah model
ensemble yang digunakan dapat ditingkatkan untuk menjaga akurasi deteksi.

Integrasi dengan Sistem Eksternal: Sistem harus mampu berintegrasi dengan sistem

keamanan eksternal lainnya, seperti firewall, IDS/IPS, dan sistem manajemen jaringan
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lainnya, agar dapat menangani peningkatan jumlah perangkat atau perubahan kebijakan

keamanan tanpa gangguan operasional.

2.5.5. Kebutuhan Teknologi dalam Lingkungan Operasional
Bab ini menggambarkan berbagai teknologi yang dibutuhkan untuk mendukung
pengembangan dan operasi sistem yang sedang dirancang pada lingkungan operasional.
Kebutuhan teknologi mencakup perangkat lunak, perangkat keras, dan lingkungan operasional
yang diperlukan agar sistem dapat berfungsi dengan baik.
Penjelasan lingkungan operasional
A. Perangkat Lunak
Perangkat lunak yang diperlukan untuk mendukung pengembangan, operasi, dan
pemeliharaan sistem. Ini mencakup sistem operasi, perangkat lunak aplikasi, pustaka, framework,
serta alat bantu lain yang diperlukan untuk mengembangkan dan menjalankan fungsionalitas
sistem.
o Sistem Operasi:
o Linux (Ubuntu, CentOS) digunakan sebagai sistem operasi untuk server pusat
yang menjalankan sistem monitoring dan analitik.
o Windows Server bisa digunakan jika ada kebutuhan tertentu untuk aplikasi
berbasis Windows.
e Perangkat Lunak Al:
o TensorFlow atau PyTorch untuk membangun model Al yang digunakan untuk
mendeteksi pola serangan DDoS.
o Scikit-learn untuk implementasi algoritma machine learning lainnya, seperti
analisis trafik jaringan.
e Perangkat Lunak Jaringan:
o Wireshark untuk pemantauan dan analisis trafik jaringan.
o Zabbix atau Nagios untuk pemantauan jaringan secara real-time.

o Database:
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o MySQL atau PostgreSQL untuk menyimpan data yang berkaitan dengan status
perangkat 10T, serangan DDoS, dan log lainnya.

o InfluxDB atau Elasticsearch untuk menyimpan data time-series dari perangkat 10T
yang terus-menerus mengirim data.

e Alat Analitik & Visualisasi:

o Grafana untuk visualisasi data real-time dari perangkat IoT dan status DDoS.

o Kibana (untuk Elasticsearch) untuk menganalisis dan menampilkan log serta data
yang relevan dengan serangan DDoS

B. Perangkat Keras
Perangkat keras yang diperlukan untuk menjalankan dan mendukung perangkat lunak dan
fungsi sistem. Ini mencakup server, perangkat 10T, serta perangkat pendukung lain seperti sensor,
dan perangkat jaringan.
e Server:
o Server pusat untuk menjalankan aplikasi monitoring dan model Al. Server ini bisa
menggunakan spesifikasi seperti:
= CPU: Intel Xeon atau AMD EPYC untuk pemrosesan data besar dan
pembelajaran Al.
= RAM: 32GB atau lebih, tergantung pada kebutuhan pemrosesan.
= Penyimpanan: SSD untuk kecepatan akses data tinggi, 1TB atau lebih.
e Perangkat I0T:

o Sensor jaringan dan perangkat loT yang digunakan untuk mengumpulkan data
trafik dari perangkat yang terhubung di jaringan, seperti sensor 10T Edge Devices
atau loT Gateways yang terhubung ke perangkat lain di jaringan.

o Raspberry Pi atau ESP32 yang digunakan untuk mengumpulkan data dari
perangkat 10T dan mengirimkannya ke server pusat.

e Perangkat Jaringan:

o Switch dan Router untuk menghubungkan perangkat 10T ke server pusat dan

mengelola lalu lintas data.
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o Firewall hardware atau IDS/IPS (Intrusion Detection/Prevention Systems) yang
dapat diintegrasikan dengan sistem monitoring untuk melakukan mitigasi
otomatis terhadap serangan DDoS yang terdeteksi.

o Perangkat Al dan Komputasi:

o GPU (Graphics Processing Unit) untuk mempercepat proses pelatihan model Al
jika diperlukan, terutama dalam penggunaan deep learning.

o Edge computing devices untuk mengolah data lebih dekat ke sumbernya (di

tempat perangkat I0T berada), mengurangi latensi.

2.6. Kebutuhan Arsitektur Sistem

Menyediakan gambaran umum komponen utama dan interaksi antar komponen sistem
secara keseluruhan.
Contoh:

Sistem ini dirancang untuk menyediakan gambaran umum tentang bagaimana sistem
monitoring jaringan 10T dengan kemampuan deteksi DDoS. Sistem ini mengintegrasikan
komponen utama jaringan loT dengan algoritma kecerdasan buatan untuk mendeteksi dan

merespons potensi ancaman secara otomatis.

2.7.  Karakteristik Pengguna / Role & Permission
Penjelasan secara rinci siapa saja pengguna sistem yang diusulkan, peran mereka, dan
izin akses yang dimiliki masing-masing peran. Informasi ini penting untuk memastikan bahwa
setiap pengguna dapat mengakses fitur sistem sesuai dengan tanggung jawab dan kebutuhan
mereka.
e ldentifikasi Pengguna
Sebutkan jenis-jenis pengguna sistem yang ada, berdasarkan peran atau fungsi mereka
dalam organisasi. Jelaskan profil pengguna, seperti tingkat keahlian teknis, frekuensi
penggunaan sistem, atau kebutuhan mereka terkait sistem.

e Peran dan Tanggung Jawab (Role)
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Uraikan peran masing-masing pengguna dalam sistem, termasuk tugas utama mereka.

Gunakan istilah yang mudah dipahami untuk mendeskripsikan peran, seperti

"Administrator", "Analyst", atau "Operator".

Hak Akses dan Izin (Permission)

Jelaskan hak akses yang diberikan kepada masing-masing peran. Deskripsikan fitur

atau modul sistem yang dapat diakses oleh pengguna tertentu, serta batasan yang

diterapkan untuk menjaga keamanan dan integritas data.

Contoh:
Tabel 3.1 Karakteristik pengeuna
NO | Pengguna Pekerjaan Hak Akses
1. Teknisi Aktor  pengguna  untuk | mendapatkan akses root agar dapat

melakukan konfigurasi
terhadap sistem operasi linux
Jika terjadi kesalahan pada

layanan atau sistem.

mengkonfigursi layanan pada sistem

operasi linux jika terjadi kesalahan.

Administrator

Aktor  vang  melakukan

monitoring serangan

Slow DoS/DRDoS

Melakukan monitoring log,
Melakukan monitoring dashboard

Menerima alert

1. Description of User : Pelaku

Role : Teknisi

Prerequisite : Teknisi memerlukan akses root

Task description : Melakukan konfigurasi layanan dan sistem jika terjadi kesalahan

2.8. Target Sistem

Jelaskan kondisi system existing seperti apa, lalu jelaskan target dari system yang dibuat,

lebih baik jika dilengkapi dengan metric (service time) yang akan di optimalkan.

Contoh:
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Target service time pada projek Luna System yang sedang dikembangkan yaitu system
monitoring yang dapat mengidentifikasi serangan Denial of Service/Distributed Denial of Service
(Slow DoS/DRDoS) di Ditreskrimsus Polda Jateng yaitu:

1. Terbuatnya sistem untuk mendeteksi serangan Slow DoS/DRDoS yang sebelumnya belum
ada pada Ditreskrimsus Polda Jateng.

2. Hasil deteksi serangan Slow DoS/DRDoS ke dashboard sistem dapat dilakukan dalam
waktu kurang dari 10 detik dari waktu inisial serangan terjadi.

Dashboard sistem dapat memonitor log serangan Slow DoS/DRDoS secara real-time.

4. Dapat memberikan notifikasi serangan yang terjadi ke administrator secara real-time.

3. Kebutuhan Antarmuka Sistem

Merujuk pada deskripsi detail tentang bagaimana sistem akan berinteraksi dengan
perangkat keras (hardware) dan perangkat lunak (software) lainnya. Bagian ini penting untuk
memastikan bahwa sistem dapat diintegrasikan dengan lancar ke dalam lingkungan operasional

yang ada.

3.1. Antarmuka Perangkat Keras

Pada sistem deteksi serangan Slow DoS/DRDoS dari Luna System yang diajukan, proses
pengembang telah dirancang dengan mempertimbangkan beberapa aspek antarmuka perangkat
keras yang diperlukan untuk memfasilitasi interaksi pengguna dengan sistem. Daftar beberapa
hardware interface yang telah dipertimbangkan dalam perancangan sistem ini dijelaskan dalam
Tabel dibawah

Tabel 3. Antarmuka Perangkat Keras

No | Antarmuka Pengguna Fungsi

1. | Keyboard Antarmuka keyboard digunakan untuk memasukkan data ke dalam
sistem.

2. | Mouse Antarmuka mouse digunakan untuk memindahkan objek dari satu
tempat ke tempat lain.
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No | Antarmuka Pengguna Fungsi

3. | Monitor Antarmuka monitor digunakan untuk melihat tampilan dari sistem

informasi.

3.2.  Antarmuka Perangkat Lunak
Fokus pada kebutuhan yang berkaitan dengan interaksi antar perangkat lunak, library, atau

database yang digunakan untuk pertukaran data antara aplikasi atau modul dalam sistem.
Contoh:

1. API RESTful untuk mengakses data log.

2. Integrasi dengan database (misalnya MySQL, Elasticsearch).

3. Kompatibilitas dengan system operasi tertentu (Linux, Windows).

4. Format data yang digunakan (JSON, XML).

3.3.  Antarmuka Komunikasi
Fokus pada kebutuhan komunikasi di tingkat jaringan, seperti protokol, bandwidth, dan
keamanan dalam pertukaran data antar perangkat atau sistem melalui jaringan.
Contoh:
1. Protokol komunikasi yang digunakan, seperti HTTP, HTTPS, MQTT, atau WebSocket.
2. Keamanan komunikasi, seperti penggunaan TLS/SSL untuk enkripsi.
3. Kebutuhan bandwidth untuk mengelola volume data yang besar (misalnya, 1.000
log/detik).

4. Konektivitas antar perangkat melalui jaringan lokal (LAN) atau internet.

3.4. Kebutuhan Integrasi dengan Sistem Lain (Opsional)

Merujuk pada kemampuan sistem yang sedang dikembangkan untuk berinteraksi, berbagi
data, atau bekerja sama dengan sistem atau perangkat lain dalam sebuah ekosistem teknologi.
Tujuannya adalah memastikan interoperabilitas dan efisiensi dalam mencapai tujuan fungsional
dan operasional.

Contoh:
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Dalam konteks Sistem Monitoring dan Deteksi Serangan Slow DoS/DRDoS Berbasiskan Ensemble
Learning:
1. Integrasi dengan Sistem SIEM:
o Sistem harus dapat mengirimkan data deteksi serangan ke platform SIEM
(misalnya, Splunk atau QRadar) untuk korelasi dan pelaporan yang lebih luas.
2. Integrasi dengan Firewall atau IDS/IPS:
o Sistem dapat mengirimkan perintah mitigasi serangan ke perangkat firewall untuk
memblokir alamat IP yang mencurigakan.
3. Integrasi dengan Dashboard atau Platform Monitoring:
o Hasil analisis dari sistem harus dapat diakses oleh pengguna melalui dashboard
pihak ketiga, seperti Grafana atau Kibana.
4. Integrasi dengan Sistem Notifikasi:
o Sistem perlu mengirimkan peringatan ke email gateway, SMS gateway, atau
aplikasi pesan instan (misalnya, Slack atau WhatsApp).
5. Integrasi dengan Database:
o Sistem menyimpan data log dan analisis di database yang ada, seperti Elasticsearch,
MongoDB, atau PostgreSQL.
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1. Pendahuluan
1.1. Ringkasan isi dokumen
Isi Ringkasan Dokumen
1.2.  Aplikasi Dokumen
Dokumen ini berlaku berfungsi untuk menjelaskan:
1) Proses pemilihan desain alat dari beberapa alternatif yang ada.
2) Detail desain alat dari level tertinggi sampai terendah
3) Menjelaskan standar-standar yang dipergunakan
4) Refensi komponen/library yang digunakan
5) Verifikasi bahwa hasil rancangan dapat diaplikasikan
6) Rencana implementasi dan pengujian
1.3. Referensi
1.4, Daftar Singkatan
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2. Desain Produk yang Diusulkan
2.1.  Arsitektur Sistem

k

Jelaskan arsitektur dari sistem yang diusulkan, yang menunjukkan hubungan antar

omponen utama.

Contoh:

Sistem yang kami usulkan yaitu LunaSystem: Sistem Monitoring dan Deteksi Serangan

Slow DoS/DRDoS Berbasiskan Ensemble Learning menggunakan ELK Stack. Sistem monitoring

ini memiliki fungsi utama, yaitu untuk mendeteksi beberapa jenis serangan Slow DoS/DRDoS.

Dapat dilihat pada Gambar 3.1. bahwa arsitektur Luna System menggunakan beberapa perangkat

lunak Elasticsearch, Logstash, dan Kibana (ELK Stack) untuk membantu keefektifan sistem

melakukan monitoring dan mendeteksi serangan Slow DoS/DRDoS. Setiap perangkat lunak

memiliki fungsinya masing-masing dalam pembangunan sistem ini.

_______________________________

Telegram

_______________________________

Gambar 3.1. Arsitektur Luna System

Berikut cara kerja LunaSystem : Sistem Monitoring dan Deteksi Serangan Slow

DoS/DRDoS Berbasiskan Ensemble Learning menggunakan ELK Stack:

1.

TCPdump melakukan penangkapan trafik jaringan pada host/server kemudian

menyimpannya dalam berkas pcap

Berkas pcap diubah ke berkas csv

Dilakukan ekstraksi fitur terhadap berkas pcap yang sudah diubah ke bentuk berkas csv

berdasarkan format dari dataset yang digunakan.
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4. Dilakukan prediksi menggunakan model pembelajaran ensemble yang sudah
dikembangkan dan hasil prediksi disimpan dengan nama log.csv
5. Hasil prediksi dikirimkan oleh filebeat ke elasticsearch
6. Dibuatkan dashboard pada kibana berdasarkan hasil prediksi yang diperoleh
7. Dashboard pada kibana disimpan pada log monitoring application dengan menggunakan
iframe
8. ElastAlert mengirimkan notifikasi telegram apabila serangan Slow DoS/DRDoS terjadi.
Identifikasikan juga bagaimana komunikasi antar komponen.
Contoh:
Kode Komp.ormen Komponen Penerima Media Transmisi I\/Ietf)c.ie
Pengirim Transmisi Data
C1 Server IDS 4G HTTP Post
C3 Gateway Server cloud 4G HTTP Post
C6 Server Cloud | Client Browser Internet API
2.2.  Desain Detail Sistem
Jika ada jelaskan tentang poin-poin berikut:
2.2.1. Data description

Jelaskan Physical Data Model dan tabel-tabel dalam database beserta definisi domain/tipe

data dan struktur tabel. Tunjukkan hubungan tabel-tabel dalam database dengan desain ER yang
telah dibuat.

Contoh:
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Gambar 3.1. Entity Relationship Diagram
Struktur tabel yang digunakan dalam basis data Luna System dijelaskan pada Tabel 3.2
hingga Tabel 3.3. Dataset yang digunakan dijelaskan pada Tabel 3.4 hingga Tabel 3.5.
Tabel 3.2 Struktur Tabel Users

Kolom (P;ij%en;)?)t:ta) Bawaan Keterangan
id bigint(20) Primary Key, Auto
Increament
nama VARCHAR
password VARCHAR NULL
created at datetime NOWO0
updated_at datetime NOWO
Tabel 3.3 user_activities
Kolom (Pall;:j%eng[;)g[:ta) Bawaan Keterangan
id A bigint(20) Primary Key, Auto
Increament
src_ip VARCHAR
src_port VARCHAR
dst_ip VARCHAR
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Tipe Data

Kolom (Panjang Data) Bawaan Keterangan
dst_port VARCHAR
result text
category text

Hubungan tabel-tabel dalam basis data dengan desain ERD yang telah dibuat dapat dilihat

pada Tabel 3.4.
Tabel 3.4 Tabel Traceable Data

Nama Tabel Primary Key Entity Class ER Deskripsi Isi
users id User Need |Berisi daftar data pengguna.
user_activities id UserActivity Need |Berisi daftar rekam jejak
aktivitas  pengguna  dalam
sistem.

2.2.2. Class Diagram/Sequence Diagram atau diagram yang sesuai

Buat diagram-diagram yang diperlukan untuk menjelaskan sistem yang dibuat, misal
class/sequence diagram, state diagram, flow chart, dsb).
Contoh:

Gambar 3.2 menggambarkan struktur sistem dan hubungan antara komponen-komponen
utama dalam lunasystem. Berikut merupakan penjelasan komponen-komponen utama dari
lunasystem:

1. TCPdump
Fungsi:
- Alat untuk menangkap paket data dari jaringan.
Metode Utama:
- capture(): Menangkap paket data yang melintas di jaringan.
- saveasPCAP(): Menyimpan paket data yang ditangkap dalam format file PCAP.
Hubungan:
- Menghasilkan file PCAP yang akan digunakan oleh komponen berikutnya dalam

sistem.
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2. CICFlowMeter
Fungsi:
- Alat untuk mengkonversi file PCAP menjadi file CSV.
Metode Utama:
- convertToCSV(): Mengubah file PCAP menjadi file CSV dengan fitur-fitur alur data.
Hubungan:
- Menerima file PCAP dari TCPDUMP dan menghasilkan file CSV
3. luna.service
Fungsi:
- Layanan yang memantau dan menganalisis file CSV.
Metode Utama:
- monitorCSV(): Memantau file CSV untuk deteksi file baru.
- predict(): Melakukan prediksi terhadap data dalam file CSV.
- savelLog(): Menyimpan hasil prediksi dalam file log.csv.
Hubungan:
- Memantau file CSV yang dihasilkan CICFlowMeter dan menghasilkan file log.csv
dengan hasil prediksi.
4. ELK Stack
Fungsi:
- Sistem yang mengumpulkan, menyimpan, dan memproses data log.
Hubungan:
- Menerima file log.csv dari luna.service dan memprosesnya sebelum mengirimkan data
ke aplikasi pemantauan log.
5. Log Monitoring Application
Fungsi:
- Aplikasi yang menampilkan data log yang telah diproses oleh ELK Stack.
Hubungan:

Menerima data dari ELK Stack dan menampilkan informasi hasil prediksi kepada pengguna.
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PacketCapture
-int duration
+capture()
+saveAsPcap()

1

uses
1
Y

TepDump
-String pcapFile

+start()
+stop()

1

generates

1
Y

CicFlowMeter
-String csvFile
+convertPcapToCsv()

1
feeds

\ 2
LunaService

-int interval

+monitorCsv()
+predict()
1

records
1

v
Log

-String logFile

+savePrediction()
1

sends

1
Y

ElkStack
+sendToLogMonitoringApp()
1

interfaces

1
A 4

LogMonitoringApplication

+displayLogs()

Gambar 3.2 Class Diagram LunaSystem

2.2.3. Standar-standar yang dipergunakan

Jelaskan standar yang dipergunakan, misal protokol komunikasi data, sistem security,
dsb.
Contoh:

Dalam implementasinya, Luna System menggunakan berbagai macam standar untuk

bekerja. Standar-standar tersebut adalah:
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a. C1: Koneksi HTTP (Hypertext Transfer Protocol) dari Klien ke Server untuk menginisiasi
permintaan dan menerima respons.
b. C2: Koneksi HTTPS (Hypertext Transfer Protocol Secure) dari Server ke Filebeat untuk
transmisi data log yang aman.
c. C3: Koneksi Filebeat dari Filebeat ke Logstash untuk mengirim data log.
d. C4: Koneksi Logstash dari Logstash ke Elasticsearch untuk melakukan parsing dan
pengindeksan data log.
e. C5: Koneksi Elasticsearch dari Elasticsearch ke Kibana untuk visualisasi data.
f. C6: Koneksi Elasticsearch dari Elasticsearch ke Elastalert untuk deteksi anomali.
g. C7: Notifikasi yang dikirim dari Elastalert ke Pengguna ketika anomali terdeteksi.
2.2.4. Method/API
Jika ada, jelaskan secara detail proses CRUD dan data Query, termasuk yang
berhubungan dengan komunikasi antar komponen di Section 3.1 (kode komunikasi C3, C6).
Termasuk konfigurasi server bila ada (misal load balancing, dsb).
Contoh:
Luna System memiliki beberapa method yang dibuat untuk memenuhi kebutuhan

fungsional sistem yang dapat dilihat pada Tabel 3.6.

Tabel 3.6 Deskripsi Method/API
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SRS-Id Nama Method Keterangan

LUNA-01 |capture() Script melakukan penangkapan paket data yang
melintas di jaringan

LUNA-02 |saveasPCAP() Script menyimpan paket data yang ditangkap dalam
format file PCAP

LUNA-03 |convertToCSV() Script mengubah file PCAP menjadi file CSV dengan
fitur-fitur alur data

LUNA-04 |monitorCSV() Script memantau file CSV untuk deteksi file baru.

LUNA-05 |predict() Script melakukan prediksi terhadap data dalam file
CSV

LUNA-06 |savelLog() Berfungsi untuk menyimpan hasil prediksi dalam file
log.csv

LUNA-07 |login() Admin melakukan autentikasi ke dalam sistem.

LUNA-08 |getDashboard() Admin mendapatkan data ringkasan yang ditampilkan
dalam bentuk grafik dan data tabular pada halaman
dashboard.

LUNA-09 |getAlert() Admin mendapatkan peringatan melalui aplikasi
telegram

LUNA-10 |logout() Admin mengakhiri sesi login admin yang aktif,
sehingga memastikan admin keluar dari sistem dengan
aman

2.2.5. Kecerdasan Buatan

Apabila terdapat implementasi kecerdasan buatan, tuliskan secara spesifik algoritma apa
saja yang akan dijadikan perbandingan untuk pada akhirnya diimplementasikan di sistem. Jelaskan
secara spesifik hyperparameter apa saja yang akan digunakan. Apabila algoritma berbasis
pembelajaran (machine learning atau deep learning), jelaskan data yang digunakan untuk

melakukan training, validation, dan testing.

Contoh:
A Data Pelatihan

Berikut adalah daftar dataset yang digunakan dalam implementasi sistem.Tabel 3.4 berisi
dataset CIC-1DS2017 dan 2018, sedangkan Tabel 3.5 berisi deskripsi 2019.

Tabel 3.4 Dataset CIC-IDS2017 dan CSE-CIC-IDS2018
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Jenis Serangan Jumlah
Benign 1,596,744
DosS attacks-Slowloris 15,293
DosS attacks-Slowhttptest 5,283

Tabel 3.5 Deskripsi Dataset CIC-DD0S2019

Jenis DRDoS Jumlah

DRDoS DNS 108,119

DRDoS LDAP 28,871

DRDoS MSSQL 193,346
DRDoS NetBIOS 17,925
DRDoS NTP 111,269

DRDoS SNMP 112,061

DRDoS SSDP 890,292

B. Model

Untuk implementasi model pembelajaran mesin berbasis ensemble, kami menggunakan
metode Random Forest. Random Forest adalah salah satu metode ensemble yang populer dan
efektif, yang mengkombinasikan hasil dari beberapa pohon keputusan (decision trees) untuk
meningkatkan akurasi dan mengurangi overfitting.

Parameter Model
Berikut adalah parameter-parameter yang digunakan dalam model Random Forest:
a. n_estimators: Jumlah pohon keputusan dalam hutan. Pada penelitian ini, kami menggunakan

100 pohon untuk mendapatkan keseimbangan antara kinerja dan waktu komputasi.

b. max_depth: Kedalaman maksimum pohon keputusan. Kami membatasi kedalaman pohon
pada 10 untuk mencegah overfitting.
c. min_samples_split: Jumlah minimum sampel yang dibutuhkan untuk memisahkan suatu

node. Nilai yang digunakan adalah 2.

d. min_samples_leaf: Jumlah minimum sampel yang dibutuhkan pada setiap daun pohon. Nilai

yang digunakan adalah 1.
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e. criterion: Fungsi yang digunakan untuk mengukur kualitas pemisahan. Kami menggunakan
"gini" untuk indeks Gini.

f. bootstrap: Apakah akan menggunakan bootstrap samples saat membangun pohon. Kami
menggunakan nilai True.

2.2.6. Perancangan Alat

Dalam bagian ini, jelaskan secara detail desain dan pengujian perangkat keras yang

digunakan dalam proyek.

B. Diagram Perangkat Keras

Buat diagram yang menunjukkan komponen-komponen utama dalam sistem perangkat keras,

termasuk hubungan antar komponen. Diagram-diagram yang bisa disertakan antara lain:

a. Diagram Blok: Menunjukkan fungsi utama dari setiap komponen dan bagaimana mereka
terhubung satu sama lain.

b. Diagram Skematik: Diagram yang lebih rinci yang menunjukkan semua koneksi listrik
antara komponen.

c. Diagram PCB (Printed Circuit Board): Diagram layout fisik dari komponen pada papan

sirkuit.

C. Deskripsi Komponen
Deskripsikan setiap komponen yang digunakan dalam sistem, termasuk spesifikasi teknis dan
peran mereka dalam sistem. Contoh:
a. Mikrokontroler: Spesifikasi teknis dan fungsi dalam sistem.
b. Sensor: Jenis sensor, data yang diukur, dan cara kerja.
c. Aktuator: Jenis aktuator dan fungsinya dalam sistem.

D. Pengujian Perangkat Keras

Jelaskan metode pengujian perangkat keras yang akan dilakukan untuk memastikan sistem

bekerja sesuai dengan spesifikasi. Ini dapat mencakup:

a. Pengujian Fungsional: Menguji apakah setiap komponen bekerja sesuai dengan yang
diharapkan.

b. Pengujian Integrasi: Menguji bagaimana komponen bekerja bersama sebagai sebuah sistem.

c. Pengujian Kinerja: Mengukur kinerja sistem dalam kondisi operasi yang berbeda.
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E. Prosedur Kalibrasi
Jelaskan prosedur kalibrasi yang diperlukan untuk memastikan akurasi dan konsistensi data

yang dihasilkan oleh sistem.

3. Verifikasi Desain Produk
Pilih yang digunakan dalam pengembangan produk:
3.1.  Prototipe, atau
3.2.  Hasil Simulasi Awal Produk
Boleh dalam bentuk referensi, simulator atau pengujian modular. Tunjukkan hasil simulasi
awal desain produk yang dikembangkan. Contoh, keberhasilan pengiriman data dari mobile
phone ke server di cloud, simulator packet tracer, simulasi di matlab, dil.

4. Rencana Implementasi dan Pengujian

4.1. Gaant Chart
Harus menggunakan Software Project Libre untuk menunjukkan gambaran detil tahapan

implementasi dan pengujian yang akan dilakukan. Gantt Chart harus mencakup:

a. Fase Perencanaan: Menentukan tujuan dan cakupan proyek, pemilihan alat dan teknologi,
dan pembuatan jadwal kerja.

b. Fase Desain: Desain sistem secara rinci, pembuatan diagram perangkat keras dan
perangkat lunak, serta persiapan data untuk pengujian.

c. Fase Implementasi: Konstruksi, integrasi komponen, dan pengujian unit.

d. Fase Pengujian: Pengujian sistem secara keseluruhan, validasi hasil pengujian, dan
perbaikan bug.

e. Fase Peluncuran: Implementasi akhir, pelatihan pengguna, dan evaluasi proyek.

Contoh:

Catatan: Contoh ini harus dikembangkan lagi supaya mencakup dependensi antar sistem yang

dikembangan serta kapan komponen tersebut dikerjakan.
Tabel 5. 1 Gantt Chart jadwal pengerjaan
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Name Duration Start Finish pllizs |19 Jan 25 |26 Jan 25 |2Feb 25 leFebzs
R S T T T T

B Pengembangan APT 20 days? 1/17/25 8:00 AM 2/13/25 5:00 PM L . ]

Desain struktur API 5 days? 1/17/25 8:00 AM 1/23/25 5:00 PM

Desain POST and GET 5 days? 1/24/25 8:00 AM 1/30/25 5:00 PM

Desain interface logstash 5 days? 1/31/25 8:00 AM 2/6/25 5:00 PM

Pengujian APT 5 days? 2/7/25 8:00 AM 2/13/25 5:00 PM
B Pengembangan Deteksi 15 days? 1/17/25 8:00 AM 2/6/25 5:00 PM » . J

Learning model deteksi DDt 5 days? 1/17/25 8:00 AM 1/23/25 5:00 PM

Pengujian dan refinement r 5 days? 1/24/25 8:00 AM 130/25 5:00 PM

Pemasangan model ke log r 5 days? 1/31/25 8:00 AM 2/6/25 5:00 PM

4.2.  Tujuan Pengujian
4.3.  Lingkup Pengujian
Lingkup pengujian mencakup semua aspek dari sistem yang dikembangkan, termasuk

perangkat keras dan perangkat lunak.

4.4.  Metode Pengujian

Menunjukkan metode pengujian yang akan digunakan ketika produk jadi.
Contoh:

Metode pengujian yang akan digunakan ketika produk jadi meliputi:
a. Pengujian Unit:
Pengujian individual untuk setiap komponen, seperti memastikan Filebeat dapat mengirim data
log dengan benar, Logstash dapat mem-parsing data dengan benar, dan Kibana dapat menampilkan
visualisasi data yang benar.
b. Pengujian Integrasi:
Menguji bagaimana komponen-komponen seperti Filebeat, Logstash, Elasticsearch, Kibana, dan
Elastalert bekerja bersama sebagai sebuah sistem. Contoh: Memastikan Filebeat dapat mengirim
data log ke Logstash, Logstash dapat mem-parsing data dan mengirimkannya ke Elasticsearch,
dan data tersebut dapat divisualisasikan di Kibana.
c. Pengujian Sistem:
Menguiji sistem secara keseluruhan untuk memastikan bahwa semua fungsi bekerja sesuai dengan
persyaratan. Contoh: Memastikan sistem mampu mendeteksi dan memberikan notifikasi ketika
terdeteksi ancaman DoS/DDoS.
d. Pengujian Kinerja:
Menguji kinerja sistem di bawah berbagai kondisi operasi, termasuk beban tinggi. Contoh:
Memastikan sistem tetap responsif ketika menerima volume log yang tinggi selama serangan
DoS/DDosS.

e. Pengujian Keamanan:
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Mengidentifikasi dan memperbaiki kerentanan keamanan dalam sistem. Contoh: Memastikan data
yang ditransmisikan melalui HTTPS (C2) aman dan tidak dapat disadap.

f. Pengujian Kompatibilitas:

Menguji kompatibilitas sistem dengan perangkat dan lingkungan lain. Contoh: Memastikan

sistem dapat beroperasi dengan baik pada berbagai server.

45.  Kriteria Pengujian

Kriteria pengujian digunakan untuk menentukan apakah sistem telah lulus pengujian
atau tidak.
a. Fungsi:
Sistem harus memenuhi semua persyaratan fungsional yang telah ditetapkan. Contoh: Sistem
mampu mendeteksi dan memberikan notifikasi ancaman DoS/DDoS.
b. Kinerja:
Sistem harus mencapai kinerja yang diharapkan dalam hal kecepatan, responsivitas, dan efisiensi.
Contoh: Sistem tetap responsif di bawah beban log yang tinggi.
c. Keamanan:
Sistem harus bebas dari kerentanan yang dapat dieksploitasi. Contoh: Data yang ditransmisikan
menggunakan HTTPS harus aman dari penyadapan.
d. Keandalan:
Sistem harus bekerja dengan stabil tanpa kesalahan atau gangguan selama periode pengujian.

Contoh: Sistem tidak mengalami downtime selama pengujian intensif.
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1. Pendahuluan
1.1.  Ringkasan isi dokumen

Isi Ringkasan Dokumen

1.2.  Aplikasi Dokumen
Dokumen ini berlaku berfungsi untuk menjelaskan:
1) Tahap implementasi dari rancangan pada Dokumen C300
2) Acuan tahap pengujian pada dokumen selanjutnya
3) Catatan proses pengerjaan dan revisi yang sedang berlangsung
1.3. Referensi
1.4, Daftar Singkatan

2. Implementasi
2.1.  Implementasi Produk
Jelaskan dengan singkat gambaran implementasi produk yang dibuat.

Contoh:

Implementasi LunaSystem Sistem Monitoring dan Deteksi Serangan Slow DoS/DRDoS
Berbasiskan Ensemble Learning menggunakan ELK Stack pada Ditreskrimsus Polda Jateng
Semarang dilakukan dengan pembuatan sistem yang dibagi berdasarkan 2 bagian, yaitu pembuatan
model ensemble dengan menggunakan dataset CIC-IDS2017, CICCSEIDS2018, dan
CICDDO0S2019 setelah itu dilanjut dengan pembuatan Log Management System yang terintegrasi
dengan Web Application.

Pembuatan model ensemble dibagi menjadi beberapa tahap yaitu, tahap preprocessing
data, tahap feature engineering, dan yang terakhir adalah tahap pelatihan dan pengujian. Tahap
preprocessing adalah langkah yang paling awal dilakukan, data mentah yang diambil dari dataset
diubah dilakukan beberapa langkah, seperti menghapus data redundant yang tidak perlu dan
menormalisasi data, sehingga data tersebut siap digunakan untuk dilatih dan diuji. Tahap
berikutnya yaitu melakukan feature engineering. Pada tahap ini dilakukan dua tahap feature
engineering yaitu melakukan feature selection dengan menggunakan information gain dan Fast

Correlation Base Filter. Feature selection dengan menggunakan information gain adalah metode
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untuk memilih fitur-fitur yang paling relevan dalam dataset berdasarkan seberapa baik fitur-fitur
tersebut memisahkan data ke dalam kategori-kategori yang berbeda. Fast Correlation-Based Filter
(FCBF) adalah metode feature selection yang efisien untuk memilih fitur-fitur paling relevan dari
dataset. FCBF mengurangi redundansi dengan mempertahankan hanya fitur-fitur yang memiliki
korelasi signifikan dengan target (label) yang ingin diprediksi. FCBF menghitung C-correlation
(korelasi antara fitur dan kelas) dan F-correlation (korelasi antara dua fitur), kemudian menyaring
fitur-fitur yang C-correlation-nya kurang dari ambang batas yang telah ditentukan dan menghapus
fitur-fitur redundant dengan menggunakan Markov blanket yang telah diidentifikasi[1]. Masuk ke
tahap pelatihan dan pengujian. Pada tahap ini dataset dibagi menjadi 70 persen untuk data latih dan
30 persen untuk data uji. Hasil atau model dari tahap pelatihan kemudian disimpan dalam bentuk
joblib. Model ini akan digunakan untuk memprediksi trafik secara real time.

Gambar 2.1. Service pcap2ciclog

™ clearos [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
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https://www.zotero.org/google-docs/?Kj5GGG

Gambar 2.1. menunjukkan sebuah service pcap2ciclog yang berguna untuk melakukan
penangkapan trafik menggunakan TCPDump. Service tersebut akan berjalan selama t detik,
kemudian menyimpan trafik tersebut dalam bentuk berkas .pcap. Service tersebut juga akan
mengkonversi berkas pcap yang sudah dihasilkan ke bentuk berkas csv berdasarkan format dataset
yang digunakan.

clearos [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

a.com pcapZ2ciclogl?64]: cic.cs.unb.ca.ifm.CICF1
a.com pcapZciclogl?64]1: +++ Remove pcap,/2824-88
com pcapZ2ciclogl?641: +++ Finish the conversi
psized, use -1 to show in full.
stemct]l status luna
servic Tuneé
Loaded: loaded (retc/systemd/system/luna.service; enabled: vendor pr
ibled)
since Sun 2824-88-11 22: 125 +87; 2Z8s ago
Main D
CGroup m.sli ervice
>_4/venv3/binspython3 sopt/my_service_4

python3 [ : sopt/my_service_4 3711
python: Note: You have installed t

python3[2  warnings.warn(
python3 A sopt/my_service_4/venv3sli
python3I[2 config m generated by
python3 ‘Boo ve_model” from
http boost.readthedoc
python3 : for mo etails about dif
python3 warnings.warn(smsg, UserWa
irvi d python3 [ : Saved to shomesirvikisszids

: Some s were ellipsized, use -1 to show in full.
root@irvikissa “I# _

4

O¥geMmOrT g @ K rghtc
Gambar 2.2. Service Luna

Setelah berkas pcap berhasil dikonversi ke bentuk csv, berkas csv yang berisi trafik tersebut
akan dilakukan data preprocessing dan feature engineering oleh service Luna, sama halnya seperti
yang dilakukan pada tahap pembuatan model. Setelah itu service Luna akan melakukan prediksi
terhadap trafik tersebut. Hasil prediksi akan menghasilkan berkas berbentuk csv dengan nama
log.csv.

Konfigurasi Filebeat untuk memantau log dari file CSV yang berisi data Slow DoS dan
mengirimkannya ke Logstash. Ini memungkinkan data yang relevan untuk dianalisis lebih lanjut
atau diproses oleh sistem lain dalam infrastruktur.

Lakukan instalasi pada server yang akan dipantau, dan persiapkan file CSV yang berisi

data DoS yang akan dimonitor. Selanjutnya melakukan konfigurasi pada Filebeat, lakukan
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konfigurasi pada file filebeat.yml. Di dalam filebeat.yml masukkan konfigurasi yang diperlukan
seperti melakukan setting paths agar memungkinkan user untuk menentukan sumber data log yang
akan dipantau dengan fleksibilitas, sehingga memastikan bahwa data log yang relevan dapat
diakses dan diproses secara efisien oleh sistem pengolahan data. Konfigurasi dilakukan dengan
tujuan untuk menentukan input log dari file CSV.

Setelah selesai melakukan konfigurasi pada Filebeat, simpan file konfigurasi dan lakukan
restart pada layanan Filebeat. Periksa log Filebeat untuk memastikan tidak ada kesalahan dan data

dari file CSV telah dikirimkan ke Elasticsearch dengan sukses.

Gambar 2.3. Konfigurasi Filebeat

Dalam menggunakan Filebeat, kita harus melakukan konfigurasi terlebih dahulu pada
beberapa bagian. Agar log file dapat terbaca oleh Filebeat, lakukan konfigurasi pada bagian path
dan sesuaikan dengan lokasi log file. Pada bagian enabled atur menjadi true agar input filebeat

dapat terbaca dan bisa dieksekusi oleh sistem.
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Gambar 2.4. Konfigurasi Koneksi ke Logstash

Pada gambar tersebut menjelaskan konfigurasi pada filebeat.yml. Konfigurasi endpoint
Kibana dan output Logstash merupakan bagian penting dalam pengaturan sistem monitoring dan
manajemen log menggunakan ELK stack (Elasticsearch, Logstash, dan Kibana). Pada konfigurasi
Kibana, host Kibana diatur untuk berjalan di “localhost” pada port default "5601°, yang
menunjukkan bahwa dashboard dan antarmuka pengguna Kibana akan diakses melalui
http://localhost:5601. ID ruang Kibana tidak diatur, sehingga ruang default digunakan untuk
mengelompokkan dan mengelola dashboard serta visualisasi.

Pada bagian output Logstash, host Logstash diatur untuk menerima input dari
“localhost™ pada port "5044°, memungkinkan Beats seperti Filebeat untuk mengirim data log ke
Logstash. Konfigurasi ini juga mencakup pengaturan opsional untuk mengaktifkan SSL demi
keamanan, dengan opsi untuk menentukan sertifikat otoritas root, sertifikat SSL klien, dan kunci
sertifikat klien untuk memastikan komunikasi yang aman antara Beats dan Logstash. Selain itu,
bagian prosesor mengatur berbagai pemrosesan yang dapat diterapkan pada data sebelum dikirim
ke output. Prosesor ini berguna untuk memodifikasi, menghapus, atau menambahkan data dalam
log sesuai kebutuhan, meskipun dalam contoh ini tidak ada pemrosesan spesifik yang diatur.
Keseluruhan konfigurasi ini mengarahkan data dari Beats ke Kibana dan Logstash, di mana Kibana
digunakan untuk visualisasi data dan Logstash digunakan untuk memproses serta mengirim data
ke Elasticsearch untuk penyimpanan lebih lanjut. Pengaturan SSL yang opsional memberikan opsi

keamanan tambahan untuk komunikasi antar komponen.
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A. Konfigurasi Logstash

Konfigurasi Logstash bertujuan untuk mengonsumsi data yang dikirim dari Elasticsearch
dan melakukan pemrosesan data yang sesuai dengan kebutuhan, seperti parsing, pengubahan
format, atau penyimpanan ke penyimpanan data yang lain. Ini memungkinkan integrasi yang
mulus antara Elasticsearch dan Logstash, memungkinkan aliran data yang lancar dan analisis yang
efektif.

Logstash berfungsi sebagai titik tengah dalam arsitektur pengolahan data log yang
melibatkan Filebeat dan Elasticsearch. Dengan menerima, memproses, dan mengirimkan data log,
Logstash memainkan peran penting dalam mengelola aliran data dari sumber ke penyimpanan dan
analisis. Fungsi utamanya meliputi:

1. Menerima Data : Logstash menerima data log yang dikirim oleh Filebeat.

2. Pemrosesan . Data log diproses menggunakan filter yang ditentukan, seperti
pemetaan, parsing, pengubahan format, atau pengayaan data.

3. Pengiriman : Data log yang telah diproses dikirim ke Elasticsearch untuk
penyimpanan dan analisis lebih lanjut.

4. Integrasi . Logstash menyediakan integrasi yang kuat dengan berbagai
sumber data dan penyimpanan, memungkinkan pengolahan data yang fleksibel dan
skalabel.

Dengan mengkonfigurasi Logstash untuk memproses data log, kita memastikan bahwa
data yang dikumpulkan dari berbagai sumber dapat diproses, diperkaya, dan disimpan dengan
efisien sebelum disajikan untuk analisis lebih lanjut. Ini membantu dalam pengelolaan aliran data
log dalam lingkungan yang kompleks dan memfasilitasi pemahaman yang lebih baik tentang
sistem dan aplikasi yang dipantau.

Konfigurasi Logstash ini dirancang untuk menerima, memproses, dan mengirim data ke
Elasticsearch sambil juga mencetak data tersebut ke stdout untuk keperluan debugging. Pada
bagian input, Logstash dikonfigurasi untuk menerima data dari plugin Beats pada port 5044. Beats
adalah kumpulan pengirim data ringan seperti Filebeat dan Metricbeat yang mengirim data dari

berbagai sumber ke Logstash.
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Pada bagian filter, Logstash memproses data yang diterima dalam format CSV. Filter CSV
digunakan untuk memisahkan data berdasarkan koma dan memetakan nilai ke kolom yang telah
didefinisikan seperti "Dst IP", "Src IP", "Src Port", "Dst Port", dan "Label". Setelah data diproses,
bagian output mengirim data ke dua tujuan: stdout dan Elasticsearch. Output stdout digunakan
untuk mencetak data ke konsol dengan format rubydebug yang mudah dibaca untuk tujuan
debugging. Sementara itu, output Elasticsearch mengirim data yang telah diproses ke instance
Elasticsearch yang berjalan pada localhost pada port 9200 dan menyimpannya di indeks bernama
"sekarangta”. Konfigurasi ini memungkinkan data yang diterima dapat dengan mudah dianalisis
dan divisualisasikan menggunakan Elasticsearch dan Kibana, memberikan wawasan yang lebih
dalam tentang data tersebut.

root@thall-VirtualBox: /home/thall

GNU nano 7.2 /etc/logstash/conf.d/sekarangta.conf

input {
beats {
port => 5044
}

1
filter {
csv {
separator => ","
columns => ["Dst IP", "Src IP", "Src Port", "Dst Port", "Label"]
}
}

output {

stdout {
codec => rubydebug

}

elasticsearch {
hosts => ["http://localhost:9200"]
index => "sekarangta"
}
}

Gambar 2.5. Konfigurasi Logstash
B. Konfigurasi Elastisearch

Konfigurasi Elasticsearch bertujuan untuk menyimpan data log yang diproses oleh
Logstash dan memfasilitasi penganalisisan data log menggunakan Kibana. Ini membentuk bagian
penting dari ELK Stack (Elasticsearch, Logstash, Kibana) yang digunakan untuk pemantauan dan
analisis log.

Elasticsearch berperan sebagai mesin penyimpanan dan pencarian yang kuat dalam

arsitektur ELK Stack. Fungsinya meliputi:

No. Dokumen: C400-02-TA1920.1.16037  No. Revisi: 02  Tanggal: 10 Februari 2021 Halaman 10 dari 17 |

© 2019 oleh Departemen Teknik Komputer Undip. Pengungkapan dan penggunaan seluruh isi dokumen hanya dapat dilakukan atas ijin tertulis
Departemen Teknik Komputer Undip, JI. Prof. H. Soedarto, SH, Tembalang, Semarang, 50275 Indonesia.



1. Penyimpanan Data: Elasticsearch menyimpan data log yang diproses oleh Logstash
dalam bentuk indeks yang terstruktur dan terdistribusi.

2. Pencarian dan Penganalisisan: Elasticsearch menyediakan APl pencarian dan
penganalisisan yang kuat untuk melakukan kueri dan analisis data log dengan cepat dan
efisien.

3. Skalabilitas: Elasticsearch dirancang untuk skalabilitas horizontal, memungkinkan
penambahan node dan partisi untuk menangani volume data yang besar.

4. Integrasi dengan Kibana: Elasticsearch berintegrasi langsung dengan Kibana,
memungkinkan visualisasi dan analisis data log yang mudah dan intuitif.

Dengan mengkonfigurasi Elasticsearch untuk menyimpan data log dan memfasilitasi
pencarian dan analisis data, kita menciptakan fondasi yang kuat untuk pemantauan dan analisis log
yang efektif. Elasticsearch memainkan peran sentral dalam infrastruktur ELK Stack,
memungkinkan pengolahan dan pemahaman yang lebih baik tentang data log dari berbagai
sumber. Dengan analisis yang kuat dan cepat, kita dapat dengan cepat mengidentifikasi masalah,
mendiagnosa penyebabnya, dan mengambil tindakan yang sesuai untuk meningkatkan kinerja dan
keamanan sistem.

Konfigurasi Elasticsearch dalam file elasticsearch.yml mengatur beberapa aspek penting
dari server Elasticsearch. Pengaturan network.host: 0.0.0.0 menginstruksikan Elasticsearch untuk
mendengarkan koneksi pada semua antarmuka jaringan yang tersedia, memungkinkan akses dari
semua alamat IP yang terikat pada mesin tersebut. Ini memberikan fleksibilitas untuk menerima
koneksi dari berbagai jaringan atau perangkat. Pengaturan http.port: 9200 menetapkan port 9200
sebagai port di mana Elasticsearch akan mendengarkan koneksi HTTP, yang merupakan port
default untuk layanan Elasticsearch dan digunakan untuk operasi pencarian, pengindeksan, dan
administrasi data. Selanjutnya, discovery.seed hosts: [] menunjukkan bahwa tidak ada host seed
yang ditentukan untuk penemuan kluster, yang mungkin berarti instance Elasticsearch ini
beroperasi sebagai node tunggal atau menggunakan metode lain untuk penemuan node dalam
kluster. Terakhir, http.host: 0.0.0.0memastikan bahwa Elasticsearch mendengarkan koneksi HTTP

pada semua antarmuka jaringan, memberikan aksesibilitas yang luas untuk layanan HTTP-nya.
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Meskipun pengaturan ini memberikan fleksibilitas tinggi dan kemudahan akses, terutama
dalam lingkungan pengembangan atau pengujian, penting untuk mempertimbangkan langkah-
langkah keamanan tambahan, seperti konfigurasi Firewall dan penggunaan autentikasi serta
enkripsi TLS/SSL, terutama dalam lingkungan produksi, untuk melindungi instance Elasticsearch

dari akses yang tidak sah.

root@thall-VirtualBox: /home/thall

GNU nano 7.2 Jetc/elasticsearch/elasticsearch.yml

1: certs/http.p12

certificate
th: certs/transport.p12
ith: certs/transport.p12

Gambar 2.6. Konfigurasi Elasticsearch
C. Konfigurasi dan Visualisasi menggunakan Kibana

Proses visualisasi log serangan Slow DoS di Kibana dalam ELK Stack dimulai dengan
menyiapkan data log yang telah dikirim dan tersimpan dalam Elasticsearch, dilanjutkan dengan
pembuatan index pattern di Kibana untuk mengakses data log tersebut, kemudian pengguna dapat
membuat berbagai jenis visualisasi seperti histogram, grafik batang, atau peta untuk menampilkan
informasi penting seperti pola serangan, jumlah serangan per IP sumber, atau distribusi geografis,
yang kemudian disusun dalam dashboard untuk memungkinkan pemantauan serangan Slow DoS
secara real-time, sehingga dengan visualisasi ini, pengguna dapat mengidentifikasi tren serangan,
memahami dampaknya terhadap sistem, serta mengambil tindakan yang tepat untuk meningkatkan
keamanan dan kinerja sistem secara keseluruhan dengan memberikan pemahaman yang lebih baik

tentang pola dan karakteristik serangan Slow DoS.
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Gambar 2.7. Visualisasi Discover Kibana

2.2. Tampilan Produk

Tampilkan screenshot dari produk yang dibuat untuk masing-masing role/fungsi yang
didesain untuk produk tersebut. Tampilan bisa dibuat per fungsi atau per kelompok user.
Contoh:

2.2.1 Web Application
A Halaman Login

lunasystem

Gambar 2.8. Tampilan Login
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Gambar 2.8 merupakan tampilan dari masuk atau login web application Luna System,
halaman ini berisikan text field dan button login untuk masuk pada halaman admin. Admini diminta

memasukkan username dan password yang telah tersedia.

B. Demonstrasi Produk
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Luna System

Menu

22 Dashboard

= Distribution Attack

& IP Distribution

& Port Distribution

Account

Source IP

@timestamp per 10 seconds Top values of Labelkeyword

Gambar 2.9. Tampilan Dashboard LunaSystem

Pada gambar 2.9 merupakan tampilan dari dashboard setelah sebelumnya user melakukan
login ke dalam sistem. Di dalam menu Dashboard terdapat beberapa chart dan table informasi dari
serangan siber yang terdeteksi. Pada line chart terdapat hasil deteksi serangan dalam kurun waktu
tiap 10 detik, ini akan membuat perubahan secara realtime. Selanjutnya terdapat table summary
dari hasil serangan siber yang terdeteksi, tabel ini akan berisi berisi source IP, destination IP, dan
label jenis serangan. Kemudian pada chart Source IPberfungsi untuk menampilkan IP dari server

yang mengalami serangan siber.
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Gambar 2.10. Tampilan Menu Distribution Attack

Pada gambar 2.10 tersebut, merupakan tampilan dari menu distribution attack, dalam
menu ini akan terdapat 3 chart dan 1 table. Pada chart top IP attacker akan menampilkan total
dan IP dari IP si penyerang. Selanjutnya terdapat chart top IP targets, charts ini berfungsi untuk
menampilkan total dari IP yang menerima serangan dari IP attacker. Kemudian terdapat donut
charts, donut charts ini untuk menampilkan total data dari jenis serangan yang telah terdeteksi.
Terakhir terdapat alerts summary, dimana tabel ini akan menampilkan hasil serangan siber yang

terdeteksi, tabel ini akan berisi berisi source IP, destination IP, dan label jenis serangan.

IP Distribution Dashboard / IP Distribution
Luna System ©
'SOURCE IP DISTRIBUTION DESTINATION IP DESTRIBUTION

Menu
2% Dashboard
= Distribution Attack 8 2

£ £
& IP Distribution "g j;,

< S

& Port Distribution

@ Account 500 5,000
192108 p2168 P — a1t o 12108110 peais  wpmsino o0z 20000

Top values of Src 1P keyword Top values of Dst IP keyward

Gambar 2.11. Tampilan menu IP Distribution
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Gambar 2.11 diatas merupakan tampilan menu dari IP Distribution, kemudian terdapat
chart untuk menampilkan IP sumber dari mana serangan berasal. Selain itu juga terdapat chart
IP destination, ini akan menunjukkan IP tujuan yang paling sering diserang. Ini dapat

mengidentifikasi server atau perangkat mana yang menjadi target utama.

MOST ATTACKER PORT MOST ATTACKED PORT

Luna System N ® D0cS i  DDoS

Menu
23 Dashboard

& Distribution Attack

Count of records

& IP Distribution

=% Port Distribution

Top values of Sre Port. keyword Top values of Dst Port keyword
2 Account g " g ¥

SUMMARY ATTACKER PORT SUMMARY ATTACKED PORT

Top values of Src Portkeywor ~ Top values of Label keyword Count of records Top values of Dst Portkeywor ~ Top values of Label keyword Count of records

DoS
ID0S 2 80 DDoS 179

5601 JoS 29 243 DoS
57174 JoS 12 5601 DoS 147
1 57621 DDoS 1

1 0 DoS
49882 DoS 1 Other DoS 738
DoS 20,772 Other DDoS 17

DDoS 204

Gambar 2.12. Tampilan menu Port Distribution

Pada gambar 2.12 tersebut, merupakan tampilan dari menu port distribution, pada menu
ini terdapat 2 chart dan 2 table. chart ini untuk menunjukkan port sumber yang paling sering
digunakan dalam serangan. Selain itu juga terdapat chart port destination, ini akan menunjukkan
port tujuan yang paling sering diserang. Ini dapat mengidentifikasi server atau perangkat mana
yang menjadi target utama. Selanutnya terdapat table untuk menampilkan kesimpulan dari port
penyerang dan port yang diserang, tabel ini akan mencakup port, label serangan dan total

serangan yang terjadi.

2.3.  Demonstrasi Produk
Sediakan link dan QR code yang merujuk ke video demonstrasi produk.
Contoh:
Link : https://drive.google.com/drive/folders/13rughQGNDQa_HG53q4kCHoVBwJvy04Y O

?usp=sharing

No. Dokumen: C400-02-TA1920.1.16037  No. Revisi: 02  Tanggal: 10 Februari 2021 Halaman 16 dari 17 |
© 2019 oleh Departemen Teknik Komputer Undip. Pengungkapan dan penggunaan seluruh isi dokumen hanya dapat dilakukan atas ijin tertulis
Departemen Teknik Komputer Undip, JI. Prof. H. Soedarto, SH, Tembalang, Semarang, 50275 Indonesia.




2.4. Kesimpulan Realisasi Desain Produk dengan Implementasi Produk

Di dalam sub bab ini, Tim Capstone harus membuat tabel kesimpulan untuk melakukan
pelacakan dari list desain yang ada apakah ada proses implementasi yang gagal dari dokumen
desain yang ada serta melakukan menjabarkan analisis dari kegagalan yang ada.

No. Dokumen: C400-02-TA1920.1.16037  No. Revisi: 02  Tanggal: 10 Februari 2021 Halaman 17 dari 17 |
© 2019 oleh Departemen Teknik Komputer Undip. Pengungkapan dan penggunaan seluruh isi dokumen hanya dapat dilakukan atas ijin tertulis
Departemen Teknik Komputer Undip, JI. Prof. H. Soedarto, SH, Tembalang, Semarang, 50275 Indonesia.




“Topik Capstone Topik Capstone

Siklus / Tahun Gasal (Nov) atau Genap (Mei) / 2022
Judul Dokumen Capstone TA

Judul Capstone Proyek kelompok
Jenis Dokumen PENGUJIAN PRODUK

Catatan: Penggunaan dan penyebaran dokumen ini dikendalikan oleh
Departemen Teknik Komputer Universitas Diponegoro

Nomor Dokumen C500.[NoRev]TA[tahun].[1/2].[KodeKelompok]

Nomor Revisi NoRev

Nama File KodeKelompok.doc

Tanggal Penerbitan Tanggal Penerbitan

Unit Penerbit Departemen Teknik Komputer Universitas Diponegoro
Jumlah Halaman Jumlah Halaman | Tidak termasuk sampul

Data Pengusul

Pengusul Nama Jabatan Anggota
NIM
Tanggal Tanda Tangan
Nama Jabatan Anggota
NIM
Tanggal Tanda Tangan
Nama Jabatan Anggota
NIM
Tanggal Tanda Tangan
Pembimbing 1 | Nama Tanda Tangan
(Utama)
NIP.
Tanggal
Pembimbing 2 | Nama Tanda Tangan
NIP.
Tanggal
No. Dokumen: C500-02-TA1920.1.16037 No. Revisi: 02 Tanggal: 10 Februari 2021 Halaman 1 dari 14 |

© 2019 oleh Departemen Teknik Komputer Undip. Pengungkapan dan penggunaan seluruh isi dokumen hanya dapat dilakukan atas ijin tertulis
Departemen Teknik Komputer Undip, JI. Prof. H. Soedarto, SH, Tembalang, Semarang, 50275 Indonesia.




Versi, Tanggal, Oleh Perbaikan

No. Dokumen: C500-02-TA1920.1.16037 No. Revisi: 02 Tanggal: 10 Februari 2021 Halaman 2 dari 14 |

© 2019 oleh Departemen Teknik Komputer Undip. Pengungkapan dan penggunaan seluruh isi dokumen hanya dapat dilakukan atas ijin tertulis
Departemen Teknik Komputer Undip, JI. Prof. H. Soedarto, SH, Tembalang, Semarang, 50275 Indonesia.




Daftar Isi

1. PENUANUIUAN ... bbbt b ettt e bbb bbb b 4
1.1. RINGKASAN 1ST QOKUMEN ...ttt ettt 4
1.2. APIIKAST DOKUMEN ...ttt sttt e te e te e e ra e reetesneenrs 4
1.3. R (=] 1] 0] PSPPSR 4
1.4. Daftar SINGKALAN ........cviiieiice et 4
2. PEINGUIIAN ..ttt bbb bbb R bRttt n bbb 4
2.1. PengUJIaN MOGEI ........oiveiiiieic et re et e e e sre e 4
2.2. PeNQUITAN APITKAST ..ottt 5
No. Dokumen: C500-02-TA1920.1.16037 No. Revisi: 02 Tanggal: 10 Februari 2021 Halaman 3 dari 14 |

© 2019 oleh Departemen Teknik Komputer Undip. Pengungkapan dan penggunaan seluruh isi dokumen hanya dapat dilakukan atas ijin tertulis
Departemen Teknik Komputer Undip, JI. Prof. H. Soedarto, SH, Tembalang, Semarang, 50275 Indonesia.



1. Pendahuluan

1.1. Ringkasan isi dokumen

Isi Ringkasan Dokumen

1.2.  Aplikasi Dokumen

Dokumen ini berlaku berfungsi untuk menjelaskan:

1) Tahap pengujian produk yang telah dibuat dalam dokumen C300 dan C400

2) Acuan keberhasilan produk sesuai spesifikasi yang telah dijabarkan dalam dokumen
C200

3) Menjadi catatan pengerjaan dan proses pengujian produk yang dilakukan

4) Catatan proses pengerjaan dan revisi yang sedang berlangsung

1.3. Referensi

1.4, Daftar Singkatan

2. Pengujian
2.1.  Pengujian model

Jelaskan hasil pengujian tentang bagaimana model yang digunakan diuji, rumus
pengujian, dan perhitungan presisinya.
Contoh:

Pengujian dilakukan hanya menggunakan dataset yang telah ada. Pengujian algoritma
deteksi menggunakan dataset CIC-1DS-2017, CSE-CIC-1DS2018, dan CICDD0S2019. Dataset ini
mencakup trafik normal dan serangan Slow DoS dan DRDoS.

Recall atau sensitivitas (juga disebut True Positive Rate) adalah metrik yang mengukur
proporsi serangan yang diidentifikasi dengan benar relatif terhadap serangan yang sebenarnya
dalam lalu lintas sampel. Hal ini dicapai melalui penerapan persamaan berikut:

Recall = TP/TP + FN

Precision atau ketepatan adalah kemampuan sistem dalam memastikan bahwa apa yang
diidentifikasi sebagai serangan benar-benar adalah serangan. Precision dihitung dengan
menggunakan persamaan berikut:

Precision = TN/TN + FP
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F1 Score adalah ombinasi dari precision dan recall, memberikan gambaran keseluruhan
tentang keseimbangan antara keduanya Precision dihitung dengan menggunakan persamaan
berikut:

F1Score = 2 * Precision + Recall/Precision * Recall

Akurasi sistem deteksi didefinisikan sebagai persentase deteksi akurat yang dilakukan pada

aliran lalu lintas sampel. Metrik ini dihitung dengan menggunakan persamaan berikut:
Accuracy = TP + TN/TP + FN + FP + FN

Tabel 2.9 Hasil pengujian sistem deteksi DoS dengan Ensemble Stacking menggunakan Test Set

Dataset Recall Precision F1-Score Akurasi
CIC-IDS2017 99,98804% 99,98801% 99,988013% 99,988041%
CSE-CIC-IDS2018
CIC-DDO0S2019 99,97972948% 99,97972952% 99,97972948% 99,97972946%

Tabel 2.9 menunjukkan hasil dari pengetesan sistem deteksi DoS berdasarkan Test Set
Performa ensemble stacking menunjukkan performa yang baik dengan akurasi sebesar
99,9880413%, presisi sebesar 99,9880193%, F1 score sebesar 99,9880139%, recall sebesar
99,9880413%.

Hasil dari pengetesan sistem deteksi reflection-based DDoS berdasarkan Test Set Performa
ensemble stacking menunjukkan performa yang baik dengan akurasi sebesar 99,97972948%
presisi sebesar 99,97972952%, F1 score sebesar 99,97972948%, recall sebesar 99,97972946%.

2.2.  Pengujian Aplikasi

Jelaskan hasil pengujian aplikasi yang meliputi aspek fungsional, keamanan, waktu
respon, dan portabilitas (jika memungkinkan) dengan skenario yang telah direncanakan.
Contoh:

Melakukan pengujian aplikasi setelah melakukan implementasi dalam pengembangan
perangkat lunak React Js, Html dan Javascript. Pada tahapan ini memiliki fungsi dan tujuan untuk
memastikan bahwa aplikasi yang dikembangkan bisa berjalan sesuai dengan fungsinya dan tidak
mengalami kegagalan selama sistem berjalan. Sehingga bisa dipastikan bahwa sistem berjalan
sesuai dengan kebutuhan pengguna. Metode pengujian aplikasi yang digunakan adalah Black Box
Testing.
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2.2.1. Pengujian Fungsional Sistem dengan Black Box Testing

Pengujian dengan metode Black Box testing adalah suatu pendekatan di mana pengujian
dilakukan tanpa memerhatikan struktur internal atau logika implementasi dari suatu sistem atau
perangkat lunak [3]. Fokus utama dari Black Box testing adalah pada input yang diberikan dan
output yang dihasilkan, tanpa memperhatikan cara sistem mencapai hasil tersebut. Tujuannya
adalah untuk mengevaluasi fungsionalitas dan respons sistem tanpa memerlukan pengetahuan
detail tentang kode sumbernya. Black Box testing efektif dalam mengidentifikasi bug atau
kesalahan yang mungkin terjadi pada tingkat fungsionalitas atau antarmuka pengguna.
A. Pengujian Autentikasi

Pada pengujian fitur autentikasi untuk Administrator menjelaskan tentang hasil pengujian
pada halaman Sign In, dan Sign Out pada sistem. Penjelasan terkait hasil pengujian ini terdapat

pada Tabel 2.1.
Tabel 2.1. Pengujian Fitur Autentikasi

SRS-id Kode Nama Bentuk Hasil yang Hasil
Pengujian Pengujian Pengujian Diharapkan Pengujian
(dipetakan A101 Sign in ke Memasukkan Sistem Berhasil
dengan sistem. nama pengguna menampilkan
SRS-id dan kata sandi halaman
yang ada di akun dashboard sistem.
C-300) Administrator.
A102 Validasi data Memasukkan Sistem Berhasil
pada form sign username dan membatalkan
in. password yang proses sign in dan
tidak terdaftar memberikan pesan
dalam sistem. peringatan/invalid
credentials kepada
pengguna.
A103 Sign out dari Melakukan Sistem Berhasil
sistem. logout dari menampilkan
menu account halaman login
yang terdapat
halaman
dashboard

Berdasarkan Tabel 2.1 yang memuat pengujian black box pada fitur Autentikasi untuk
Administrator didapatkan hasil yang fungsional. Fungsi tersebut sudah berjalan dengan baik sesuai

dengan hasil yang diharapkan.
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B. Pengujian Fitur
Pada pengujian aplikasi untuk Administrator menjelaskan tentang hasil pengujian setiap

halaman pada sistem. Penjelasan terkait hasil pengujian ini terdapat pada Tabel 2.8.
Tabel 2.8 Pengujian aplikasi

SRS-id Kode Nama Bentuk Pengujian Hasil yang Hasil
Pengujian Pengujian Diharapkan Pengujian
(dipetakan A201 Melihat data grafik | Administrator dapat Halaman Dashboard Berhasil
dengan pada Dashboard melihat data grafik menampilkan data
SRS-id pada halaman grafik sesuai  yang
yang ada Dashboard diharapkan
di C-300)
A202 Melihat table Administrator dapat Halaman Dashboard Berhasil
summary pada melihat tabel menampilkan tabel
Dashboard summary dari summary sesuai
serangan siber yang yang diharapkan
terdeteksi
A203 Melihat grafik Administrator dapat Halaman Dashboard Berhasil
serangan siber melihat grafik serangan | menampilkan data
dalam satuan siber dalam satuan grafik serangan siber
waktu pada waktu dalam satuan waktu
Dashboard sesuai yang
diharapkan
A204 Melihat bar chart Administrator Halaman Dashboard Berhasil
pada Dashboard dapat melihat bar chart | menampilkan data bar
dari IP yang terkena chart sesuai yang
serangan siber diharapkan
A205 Melihat data bar Administrator dapat Halaman menu Berhasil
chart Top IP melihat bar chart Top | Distribution Attack
Attacker padamenu | IP Attacker menampilkan data top
Distribution Attack ip attackers sesuai
dengan yang diharapkan
A206 Melihat data bar Administrator dapat Halaman menu Berhasil
chart Top IP melihat bar chart Top Distribution 1 Attack
Targets pada IP Targets menampilkan data
menu Distribution top ip targets sesuai
Attack dengan yang
diharapkan
A207 Melihat data pie Administrator dapat Halaman menu Berhasil
chart Top 2 Attack melihat pie chart Top 2 | Distribution 1 Attack
Detection pada Attack Detection menampilkan data
menu Distribution top 2 attack detection
Attack sesuai dengan yang
diharapkan
A208 Melihat tabel Administrator dapat Halaman menu Berhasil
Alerts Summary melihat tabel Alerts Distribution 1 Attack
pada menu Summary menampilkan data
Distribution Attack top 2 attack detection
sesuai dengan yang
diharapkan
A209 Melihat data pada Administrator dapat Halaman menu Berhasil
chart bar Source melihat chart bar Distribution Attack
IP Distribution Source IP Distribution | menampilkan data
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menu IP source ip
Distribution distribution sesuai
dengan yang
diharapkan
A210 Melihat data chart | Administrator dapat Halaman menu Berhasil
bar Destination IP melihat chart bar destination ip
Distribution pada Destination IP distribution
menu IP Distribution menampilkan data
Distribution top ip targets sesuai
dengan yang
diharapkan
. Administrator dapat Halaman menu Berhasil
A2ll :\n/l:r:hhgt)?-tata pada melihat bar chart Most | Port Dist_ribution
Distributi Attacker Port menampilkan data
istribution
most attacker port.
sesuai
dengan yang
diharapkan
A212 Melihat data bar Administrator dapat Halaman menu Berhasil
chart Most melihat bar chart Most | Port Distribution
Attacked Port Attacked Port menampilkan data
pada menu Port most attacked port
Distribution sesuai dengan yang
diharapkan
Melihat data tabel Administrator dapat Berhasil
A213 Summary Most melihat tabel Summary g?slfr?:ﬁignﬁnu """ Port
Attacker Port pada Most Attacker Port -
menu Port menampilkan data
Co summary most attacker
Distribution .
ports Sesuai dengan
yang diharapkan
A214 Melihatdata tabel Administrator dapat Halamgn ~_menu Berhasil
Summary Most melihat tabel Summary | Port Distribution
Attacked Portpada | Most Attacked Port menampilkan data
menu Port summary most
Distribution attacked port. Sesuai
dengan yang
diharapkan

Berdasarkan Tabel 2.8 yang memuat pengujian black box pada fitur Dashboard untuk
Administrator didapatkan hasil yang fungsional. Fungsi tersebut sudah berjalan dengan baik sesuai

dengan hasil yang diharapkan.

2.2.2. Pengujian Non-Fungsional
A. Pengujian Portability
Pada proyek ini, dilakukan suatu pengujian Portablitias terhadap sistem Sistem Monitoring

dan Deteksi Serangan DoS/DRDoS Berbasiskan Ensemble Learning menggunakan ELK Stack.
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Tujuannya adalah untuk memastikan bahwa aplikasi ini dapat berfungsi dengan baik di berbagai
sistem operasi, khususnya Windows dan Ubuntu, serta diakses melalui web browser yang umum
digunakan seperti Google Chrome, Mozilla Firefox, dan Microsoft Edge. Pengujian ini akan
mengidentifikasi apakah ada kendala teknis atau perbedaan performa yang signifikan yang dapat
mempengaruhi pengalaman pengguna saat mengoperasikan aplikasi di platform yang berbeda.
Dengan demikian, pengujian ini tidak hanya bertujuan untuk menilai kompatibilitas teknis tetapi
juga untuk memastikan bahwa aplikasi mampu memberikan pengalaman yang konsisten dan aman
bagi pengguna di berbagai lingkungan.
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Gambar 2.2 Hasil uji portabilitas pada Microsoft Edge Windows
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Gambar 2.3 Hasil uji portabilitas pada Mozilla Firefox Windows

Tabel 2.3 Pengujian Portabilitas pada Windows

Komponen Windows 10 — Windows 10 — Windows 10 — Windows 11 - Edge
Chrome Firefox Edge
Tampilan Ul Konsisten Konsisten Konsisten Konsisten
Fungsi Monitoring Berfungsi Berfungsi Berfungsi Berfungsi

Grafik Visualisasi

Ditampilkan dengan
benar
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benar

Ditampilkan dengan
benar

Ditampilkan dengan
benar

CORS

Tidak ada masalah

Tidak ada masalah

Tidak ada masalah

Tidak ada masalah

Selanjutnya dilakukan uji portabilitas pada sistem operasi Ubuntu.
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Gambar 2.4 Hasil uji portabilitas pada Mozilla Firefox Ubuntu

Gambar 2.5 Hasil uji portabilitas pada Edge Ubuntu

&

Gambar 2.6 Hasil uji portabilitas pada Chrome Ubuntu

Tabel 2.4 Pengujian portabilitas pada Ubuntu
Komponen Ubuntu 24.04 - Ubuntu 24.04 - Ubuntu 24.04 - Ubuntu 24.04 -
Chrome Firefox Edge Chrome
Tampilan Ul Konsisten Konsisten Konsisten Konsisten
Fungsi Monitoring Berfungsi Berfungsi Berfungsi Berfungsi
Grafik Visualisasi Ditampilkan dengan | Ditampilkan dengan | Ditampilkan dengan | Ditampilkan dengan
benar benar benar benar
CORS Tidak ada masalah Tidak ada masalah Tidak ada masalah Tidak ada masalah
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Pengujian yang dilakukan pada Sistem ini menunjukkan bahwa aplikasi memiliki tingkat
portability yang baik ketika diakses melalui sistem operasi Windows dan Ubuntu, serta di berbagai
web browser seperti Google Chrome, Mozilla Firefox, dan Microsoft Edge. Secara umum, tidak
ada masalah signifikan yang menghambat fungsionalitas inti dari sistem, dan aplikasi berhasil

berfungsi sesuai dengan harapan di semua kombinasi sistem operasi dan browser yang diuiji.

B. Pengujian Response Time

Pada pengujian ini, fokus utama adalah untuk mengevaluasi kinerja Sistem dalam
merespons berbagai interaksi pengguna. Pengujian dilakukan dengan mengukur waktu muat
halaman, dan waktu render grafik pada berbagai kombinasi sistem operasi (Windows dan Ubuntu)
dan web browser (Google Chrome, Mozilla Firefox, dan Microsoft Edge). Hasil pengujian ini akan
memberikan wawasan tentang seberapa efisien aplikasi dalam menyajikan data dan memberikan

pengalaman yang optimal kepada pengguna.

Tabel 2.5 Pengujian Response Time

Pengujian Ubuntu 24.04 — | Ubuntu 24.04 - | Windows 10 - Windows 10 — | Windows 10 —
Chrome Firefox Chrome Edge Firefox

Waktu muat 4 detik 4,5 detik 4 detik 5 detik 4 detik
halaman
Waktu render 1 detik 900 milidetik 1,3 detik 1 detik 960 milidetik
grafik
Waktu respon 3 detik 3 detik 3,3 detik 2,5 detik 2,5 detik
Kibana

Berdasarkan pengujian yang dilakukan, sistem ini menunjukkan kinerja waktu respons
yang memuaskan di berbagai platform yang diuji. Secara umum, waktu muat halaman berada
dalam kisaran 3 hingga 4 detik, menunjukkan bahwa aplikasi mampu memuat konten dengan cepat

di semua kombinasi sistem operasi dan browser.

C. Pengujian Safety

Pengujian ini dirancang untuk mengidentifikasi dan mengatasi potensi kelemahan yang
dapat dieksploitasi oleh pihak yang tidak bertanggung jawab. Selain itu, pengujian juga
mengevaluasi bagaimana aplikasi menangani konfigurasi kritis seperti penggunaan CORS dan
protokol HTTP di lingkungan pengembangan, serta bagaimana kesiapan aplikasi ini ketika

dipindahkan ke lingkungan produksi. Langkah-langkah pengujian ini akan memberikan gambaran
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yang jelas tentang tingkat keamanan yang telah dicapai oleh aplikasi, serta rekomendasi untuk

peningkatan lebih lanjut.

Tabel 2.6 Pengujian safety

Configuration

dengan benar, akses
hanya dari domain
yang sah

dengan benar, akses
hanya dari domain
yang sah

dengan benar, akses
hanya dari domain
yang sah

Pengujian Ubuntu 24.04 — Ubuntu 24.04 - Windows 10 — Windows 10 -
Chrome Firefox Chrome Firefox
CORS CORS dikonfigurasi | CORS dikonfigurasi | CORS dikonfigurasi | CORS dikonfigurasi

dengan benar, akses
hanya dari domain
yang sah

Proteksi Data

HTTP digunakan

HTTP digunakan

HTTP digunakan

HTTP digunakan

(HTTP) pada localhost, pada localhost, pada localhost, pada localhost,
risiko rendah di risiko rendah di risiko rendah di risiko rendah di
pengembangan pengembangan pengembangan pengembangan

Vulnerability Tidak ada Tidak ada Tidak ada Tidak ada

Scanning kerentanan serius kerentanan serius kerentanan serius kerentanan serius

Incident Response

Deteksi cepat,
logging lengkap

Deteksi cepat,
logging lengkap

Deteksi cepat,
logging lengkap

Deteksi cepat,
logging lengkap

Berdasarkan hasil pengujian keamanan, aplikasi ini menunjukkan tingkat kesiapan yang
baik dalam menghadapi ancaman keamanan. Meskipun aplikasi saat ini beroperasi di localhost
dengan HTTP, pengujian menunjukkan bahwa konfigurasi CORS telah diatur dengan baik,
membatasi akses hanya pada domain yang sah. Selain itu, hasil pengujian menunjukkan bahwa
tidak ada kerentanan serius yang terdeteksi, dan aplikasi mampu menangani insiden keamanan

dengan respons yang cepat dan efisien.

D. Pengujian Security

Pengujian ini bertujuan untuk mengidentifikasi kerentanan potensial, memastikan
konfigurasi keamanan yang tepat, dan menguji respons sistem terhadap berbagai serangan dan
ancaman. Dengan hasil pengujian ini, kita dapat menilai efektivitas langkah-langkah keamanan

yang diimplementasikan dan memberikan rekomendasi untuk perbaikan lebih lanjut.

Tabel 2.7 Pengujian security

Pengujian Ubuntu 24.04 — Ubuntu 24.04 - Windows 10 — Windows 10 -

Chrome Firefox Chrome Firefox

Autentikasi dan Akses dan Akses dan Akses dan Akses dan

Otorisasi autentikasi autentikasi autentikasi autentikasi
terkontrol terkontrol terkontrol terkontrol

Konfigurasi Konfigurasi aman Konfigurasi aman Konfigurasi aman Konfigurasi aman

keamanan

Vulnerability Tidak ada Tidak ada Tidak ada Tidak ada

Scanning kerentanan serius kerentanan serius kerentanan serius kerentanan serius
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Berdasarkan hasil pengujian keamanan, Sistem ini menunjukkan tingkat keamanan yang
sangat baik di berbagai platform. Aplikasi ini bebas dari kerentanan serius, memiliki mekanisme
autentikasi yang kuat, dan melindungi data sensitif dengan enkripsi yang memadai. Pengujian
penetrasi mengonfirmasi bahwa aplikasi cukup tangguh terhadap serangan yang disimulasikan,
dan konfigurasi keamanan telah diterapkan dengan benar untuk melindungi terhadap potensi

ancaman.
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